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NUESTRA MISION

PROTEGER A NINOS, NINAS Y ADOLESCENTES FRENTE A LOS RIESGOS DE
INTERNET, REDES SOCIALES Y MOVILES

Internet Safer Day European CyberSegurity
Seleccionado por INCIBE entre Seleccionado por ECSO entre los
los 10 proyectos educativos 17 mejores proyectos europeos
mds innovadores de Espafa relacionados con ciberseguridad
BBK Philanthropy Empresa social de impacto
Co-Ganador del programa BBK Gaptain recibe la acreditacion
Venture Philanthopy entre mds ‘Impact Business’ de Ship2B
de 100 proyectos
“ P;QO‘!'E\'.'I{!'E!JUCMI\':U
CATALOGO DI CERTIFICADO
CIBERSEGURIDAD ~
DE EUSKADI Proyecto de
\ Focas® / / impacto social
. e Fundacion Ship2B
EMPRESA REGISTRADA el
v i tumummm.

NUESTRO EQUIPO DE EXPERTOS

Reconocidos especialistas nacionales en prevencion de riesgos digitales desarrollan el
contenido de los talleres Segureskola.

Jorge Flores Fernandez Carmen Ruiz Repullo Jose Antonio Luengo Patricia Nufiez Gomez
INFORMATICO especialista en SOCIOLOGA especialista en PSICOLOBO especialista on Dectora Investigedon
PREVENCION de RIESGO0S IGUALBAD ¥ Violencia de Infancia y CONVIVENCIA INFAMCIA ¥
DIGITALES GENERO ESCOLAR COMPORTAMIENTD

La facultad de Psicologia y Educacion de la universidad de Deusto adapta el contenido de los talleres a
las competencias digitales de DigComp.

Investigadores de la Universidad Complutense definen los cuestionarios de evaluacion de cada taller.

EDeusto

Universidad de Deusto




1de cada 3 menores ha
sido victima de bullying /
ciberbullying

1de cada 5 ha hecho

bullying alguna vez

FUENTE: EU KIDS ONLINE

El 20% de los adolescentes
ha apostado dinero en
internet

El 40% acabard siendo
adicto al juego

FUENTE: UOC

El 70% del profesorado ha
sufrido agresiones verbales o
fisicas

Por 19 vez los conflictos en
primaria superan a los de
secundaria

FUENTE: ASMEDIA

En 2022 mds de la mitad de
las noticias que circulen en
internet serdn falsas

Objetivo: manipulacion de
pensamiento

FUENTE: GARTNER

Alarmante aumento de la
violencia de género entre
menores

Las violaciones cometidas
por menores aumentan
un 43% en 2018

FUENTE: RTVE

Universidades y escuelas
foco de ciberataques
DDosS en el inicio del
curso

FUENTE: CYBERSECURITY NEWS

Segureskola capacita al entorno educativo

para hacer frente a los huevos riesgos

digitales




SEGURESKOLA PASO A PASO

EVALUACION Y DIAGNOSTICO

Tras realizar el mapa digital y el sociograma identificamos los riesgos METODOLOGIA
del alumnado y definimos la formacion. KIDS CENTRIC

MAPA ACTIVIDAD DIGITAL SOCIOGRAMA Y PERFILADO
Taller con el alumnado para conocer sus Elaboramos el sociograma y perfilado del aula
habitos de uso, influencers, redes sociales, para identificar a los lideres, mediadores,
juegaos anline y apps excluidos y casos de bullying
EVALUACION Y DIAGNOSTICO MAPA DE RIESGOS
Contextualizamos la informacién recogida y Identificamos los riesgos derivados de su
disefiamos el programa basado en mapa digital y sus relaciones sociales

compentencias para el Colegio + Familias

PROGRAMA PERSONALIZADO
COLEGIO + FAMILIAS

Capacitamos al alumnado, profesorado y familias en prevencién y competencias digitales

FAMILIAS ALUMNADO PROFESORADO
BRECHA DIGITAL CDMEEE:&EE%T"GITM BRECHA DIGITAL

PREVENCION
COMPETENCIA DIGITAL

SENSIBILIZACION

MEDIACION PARENTAL FPRIVACIDAD

IGUALDAD, INCLUSION

ENTORNO CIBERSEGURO TECH IA CONVIVENCIA

Auditoria de ci ridad anual del Plataforma de inteligencia Jrrl cial que ¢
entorno cc y del centro SO rTI
énero en el aula

ACREDITACION DIGITAL
& Segureskola




'l SEGURESKOLA: EVALUACION Y DIAGNOSTICO

Nuestra metodologia KIDS CENTRIC consigue personalizar el programa formativo basado
en competencias en funcién de los riesgos digitales detectados en el aula.

En un taller inicial con el alumnado identificamos su actividad digital y elaboramos el
sociograma - perfilado del aula. Esta informacién serd clave para identificar los riesgos
especificos y diagnosticar el programa basado en competencias personalizado para el
Colegio + Familias.

DETALLE DE LA INTERVENCION (DURACION: 1 SEMANA)

MAPA DIGITAL
- 1taller de 4h. con un aula PRE Mévil (4° y 5° Primaria).
- Ttaller de 4h. con un aula POST Mévil (1°y 29 ESO).

Generamos dindmicas orientadas a retos para
identificar los hdbitos de uso de la tecnhologia, sus
influencers, las apps, juegos online y redes sociales
que mds utilizan.

BULLYING

Utilizamos la inteligencia artificial de Segureskola 30%
para crear el Sociograma y Perfilado del aula,

detectar a los alumnos excluidos y medir el nivel de
cohesién y segregacién por género de la clase. coneicro
60% ’



CIERRE DE BRECHA DIGITAL
- 1taller de 3h con profesorado

Con toda la informaciéon recabada sobre la
actividad, comportamiento y riesgos digitales
del alumnado, cerramos brecha digital con el
profesorado identificando los riesgos especificos
que atafien al alumnado y como prevenirlos.

SESION EVALUACION Y DIAGNOSTICO

- Workshop con el Equipo Directivo [ Orientacién

Juntos evaluamos y ponemos en contexto toda la
informacién recogida, y disefilamos el programa
de competenciaos a medida para capacitar
digitalmente al entorno educativo.

ENTREGABLES PARA EL CENTRO

@ Mapa Digital: Contiene los hdbitos digitales de cada aula. Las redes sociales, apps, sites,
juegos online mds utilizados, quienes son sus influencers y a quién siguen.
° Sociograma y Perfilado: Identifica los lideres, grupos de amigos y mediadores, ademds
e del nivel de cohesién y relacion inter-género del aula.
Mapa de Riesgos: Describe los riesgos especificos derivados de la actividad digital del

A aula, asi como la lista de alumnos excluidos, vulnerables, conflictos y posibles casos de
bullying detectados.

Informe Diagnéstico: Contiene el programa formativo basado en competencias
adaptado a los riesgos especificos identificados.

Carta acreditativa: ‘Programa de prevencién en curso’. Documento personalizado para
EJ el centro que certifica la puesta en marcha de un programa de prevencion sobre riesgos
~ digitales.



SEGURESKOLA: PROGRAMA PERSONALIZADO

- Seguljgkola

Programa de capacitacion digital

Colegio + Familias K | - Suscripcién
anual
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Entorno conectado Competencia digital e Sensibilizacion riesgos
Ciberseguro Igualdad familias
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SEGURESKOLA cs el primer programa integral que coordina y capacita digitalmente.a
colegios y familias para que la educacion y supervisién sea realmente efectiva.

La capacidad de adaptacion del programa a las necesidades de cada centro, la
tecnologia para medir el impacto, y el método KIDS CENTRIC, garantizan que tu centro
estd adaptado a la nueva era digital.

CONCIENCIACION . PREVENCION
Tratamos los riesgos v LUna vez conocemos los peligros,
peligros de internet, reducir la vemos formas de prevenirlosy

brechadigital con los hijos/as
y la mediacidn parental.

hablamos de privacidad, uso seguro
de internet, derechosy
responsabilidades, ciberseguridad...

COMPETENCIA % VALORESDIGITALESE
DIGITAL IGUALDAD
Hoy en dia ser competentes en Tratamos la importancia dela
el &mbito digital es algo muy identidad digital y la reputacién online
necesario, hablamos sobre la y trabajamos contra la violencia de
competencia digital v como génerodigital.

adquirirla.



1. ENTORNO CIBERSEGURO

Anualmente, realizamos una auditoria
de ciberseguridad a todo el entorno
conectado del colegio. Podrds garantizar
ante las familias que el centro cuenta con
entornos ciberseguros para el alumnado.

2. COMPETENCIA DIGITALEIGUALDAD
Profesorado y alumnado reciben talleres de
prevencion de riesgos, competencias digitales,
e igualdad. Las dindmicas y contenido estdn
disefiados por los mejores especialistas
nacionales en riesgos, privacidad, convivencia
escolar, y educan en valores como la igualdad,
inclusion, respeto porladiversidad,latolerancia
y la no violencia.

4. CONVIVENCIA ESCOLAR

PROGRAMA DE INTERVENCION ANUAL (DURACION: 2-3 MESES)

3. SENSIBILIZACION Y ASESORAMIENTO
A LAS FAMILIAS

Madres y padres reciben sesiones de
concienciacion y cierre de brecha digital con
sus hijos e hijas (presencial y online). Contardn
con ayuda y asesoramiento para realizar su
mediacion parental en casa.

Utilizamos inteligencia artificial para detectar casos de bullying, conflictos y alumnos excluidos.
Medimos el grado de cohesidén, convivencia y segregacién por género en el centro. Te facilitamos
un panel de control online para monitorizar la evolucién e impacto de cada intervencion.

5. CONTROL DISPOSITIVOS 1x1y FILTRO
DE RED (OPCIONAL)

Facilitamos la mejor solucidn para filtrar
contenido inadecuado de todas las redes
del colegio, bloquear webs peligrosas, video
streaming y descargas.

Podrds aplicar tus politicas de seguridad,
supervisary tomar el control de los dispositivos
del aula con un sdlo click.




ACREDITACION DIGITAL SEGURESKOLA

El sello SEGURESKOLA te diferencia como un CENTRO CIBERSEGURO comprometido con la
educacion digital, la IGUALDAD Y la CONVIVENCIA.

Acredita ante familias e instituciones que estds capacitado para abordar tus nuevas
responsabilidades digitales y te posiciona como centro referente en convivencia escolar.
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PARA EL CENTRO EDUCATIVO

1. Auditoria de ciberseguridad anual: Revisién del
entorno conectado del centro.

2.Seguridad a nivel de Red y Dispositivo 1x1.

3. Programa personalizado de capacitacion digital.
4. Acreditacion digital Segureskola.

PARA PROFESORADO Y ALUMNADO

1. Talleres para el alumnado: Formaciéon gamificada
sobre riesgos, competencias digitales e igualdad.
2. Talleres para el profesorado: Formacion sobre
prevencioén de riesgos y competencia digital.
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PARA DIRECCION

1.Monitor online del nivel de convivencia, igualdad y
cohesién del centro.

2.Sociograma del aula y perfilado por alumno.
3.Deteccion de conflictos, casos de bullying, alumnos
excluidos y mapa digital del aula.

PARA FAMILIAS

1. Sesiones de sensibilizacién (presencial y online),
asesoramiento y ayuda para realizar la mediacion
parental en casa.

2. Revista Bienestar digital y canal video Educacion
Gaptain.
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FOCO EN LA CONVIVENCIA E IGUALDAD

Nuestra tecnologia avanzada permite anticiparse al bullying identificando alumnos excluidos
con los que trabaijar la inclusién. Ademds, monitoriza los niveles de COHESION, RELACION
INTER-GENERO, BIENESTAR, Y CONVIVENCIA en el centro educativo.
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DIVERSIDAD E INCLUSION

Elprogramaformativoponefocoenlaigualdad,
lainclusion, la diversidad, y en la eliminacion de
conductas sexistas / homéfobas. El alumnado
conocerd sus derechos y responsabilidades, y
aprenderd a identificar la violencia de género
digital y cémo prevenirla.

TECHIA CONVIVENCIA

La inteligencia artificial mide y monitoriza el
nivel de cohesiény segregacion por género en
el aula. Detecta alumnas y alumnos excluidos,
conflictos, y casos de bullying invisible. Genera
online del sociograma del aula y perfila a
cada alumno identificando a los lideres y a
los mejores mediadores.




NUESTRO COMPROMISO SOCIAL

COLABORAMOS CON INSTITUCIONES Y FUNDACIONES COMPROMETIDAS CON LA INFANCIA

@ Save the Children ch &m@mfa& GO 3 -gle.org

bbk CATEDRA * MEE
CORLIKICAZION ¥ MARKETING

iﬁw POR LA BIFAMCIA Y ADCHESCERCLA,

el COMPLUTENSI

CANALES DE SENSIBILIZACION GRATUITOS PARA FAMILIAS Y EDUCADORES

VIDEO CANAL DE EDUCACION DIGITAL
www.youtube.com/GaptainSeguridadDigital

Mds de 100 video pildoras educativas para mantener
saludable la vida digital de tu familia.

- ."-7-'-':"-'-:-"3"'""'" REVISTA BIENESTAR DIGITAL
www.gaptain.com/blog/
R y————
e Y Mds de 300 articulos, noticias y recursos gratuitos para
r—r—m—— ayudarte a prevenir los riesgos digitales y alcanzar el

» Bienestar digital.
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COMPROMETIDOS CON LOS OBJETIVOS DE DESARROLLO SOSTENIBLE

@ OBIJETIV:S sostenisLE

Generamos impacto que contribuye a lograr 4 de los 17 objetivos de desarrollo sostenible: 3.
Salud y Bienestar, 4. Educacion de calidad, 5. Igualdad de Género y 17. Alianzas para lograr los
objetivos.




SOLICITA INFORMACION EN

segureskola@gaptain.com
946 777 259
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